
Los Alamos National Laboratory, an affirmative action/equal opportunity employer, is operated by the University of California for the U.S. Department of  
Energy under contract W-7405-ENG-36. By acceptance of this article, the publisher recognizes that the U.S. Government retains a nonexclusive, royalty- 
free license to publish or reproduce the published form of this contribution, or to allow others to do so, for U.S. Government purposes. Los Alamos National 
Laboratory requests that the publisher identify this article as work performed under the auspices of the U.S. Department of Energy. Los Alamos National 
Laboratory strongly supports academic freedom and a researcher's right to publish; as an institution, however, the Laboratory does not endorse the  
viewpoint of a publication or guarantee its technical correctness. 

FORM 836 (10/96) 
 

LA-UR-01-6185 
Approved for public release;  
distribution is unlimited. 

Title: Gigabit Rate Network Intrusion Detection 
Technology 
 
 
 
 
 
 

Author(s): Maya Gokhale, Dave Dubois, Andy Dubois, and Mike 
Boorman 
 
 
 

Submitted to:  
 
 
 
http://lib-www.lanl.gov/cgi-bin/getfile?00783153.pdf 

 



� ����������	 
 ��	� � ��	�� ����� ����	�������� ��� ! ��	�#"$	%�����
& �'")(��*��+ �,�,-

.*/102/43'57698:/7;=<
>?/A@B<C>?DFEG5BH=I
J?KML 0N>?DFEO5BHPI
.QH=6B<SRT5257UWV�/ K

XY5BI J ;Z/[V�5BI]\�/_^`HP5 K /[;GXa/_EG57U`/_^`57Ub0
Xc5BI J ;P/7V�5BIed9\#.fdhgjilkOi J i

mon�pBq�rosWt9u`v�wAxzy|{h}�~�����w�y�~��1����}�w��1xzy�xz�zy���}�wB��~�x��z}�w1�����1~����A��x���}����A�1y���wA�1���F������
 �r_¡[¢b£�¤�¢�¥z¡2¦ZrosW§�£1¢b¨©r_¡:v�ª?�¬«��$�}��eA����x��)�¬«���®��¯�`wA�P�°��}b±

² ³µ´�¶F·M¸º¹#»#¼½¶F¾�¸�´

�a�Y�A������y¿�`�ÀwAxzy|{h}�~��ºy�xz�¿AwA}���}�����x��c�[xz��}���x���}�~�x%���Á±��`wA��xz�B�[y�Ax%��x����1~���y|«��������Axz�a~�x��¯�Wy�x���y�}$y�Ax���x
y�xz�¿AwA}���}�����x����`����})�[xz��}���x���}�~�x���}��)�A��xÃÂ[��Ä2}]�A~�}�y�xz�zy��A�1�A�����%��w1�#�A~��Å±��Wy�x�wAxzy|{h}�~�� �z�À��}�Æly|{O��~�xÈÇ
������x�����w�y�~��A����}�wT�Axzy�x��Ãy���}�w��É«e��y�xz�)����¬±�x½�_x��z}��)x�y�Ax�wA}�~�����{½�Åy�Êy�Ax½��}����1}�Æ[�A~�}�y�xz�zy���wA����������wA��y
��}��)�A~�}�������x�y�}jy�1x?wAxÃy|{O}�~��oËÌ�]��w�y�x���~���y|«��Oy�1x?�)���¿A��w1x��Ty���`y�ÆÍ}�~��Îy�Ax�wAxzy|{h}�~��o�c��wA�,y�Ax���wÁÇ
ÆÍ}�~��$�`y���}�w#�z}�w�y¿����wAx��C{½��y�A��w���y��$Ïc}b{OxÃ±�x�~z�F{½��y�Cy�Ax�{½���Ax����A~�x����S�¬±`�����¯���A�����Åy|«�}`Æ�Ð$��oÑW��ÒÀ}e�¬���
�a~�x¬��ÓYxÃy|{O}�~�� ����wA�CÐbÔ����oÑ`�½����wA� ���1��y½����½�_x��z}��)x�z��x¬�`~½y���`y½�z�A~�~�x�w�ya��}�Æly|{O��~�xÈÇ|������x��'��w�y�~��1����}�w
�AxÃy�x��Ãy���}�w'��«e�Éy�x������¬�`wAwA}�ya�A~�}e��xz�������`�¿��xzy����`yYy�A}���x�����wAx�~��`y�xz���[~�x����A��y���wA�)��w'��w����AxzÕ ���`y�x��)}�wA�ÅÇ
y�}�~���w1��}�Æ�wAxzy|{h}�~���y�~��WÖ)�T�`wA����wA�z~�x¬�`����w1�]y�AxT�A~�}������A�����Åy|«�}`ÆO�`wC�1wA�Axzy�x��Ãy�x����`y�y����¿�o�%�c±��`���¯�`�A��x
��}`Æly|{G��~�xÃÇZ}�wA��«'��«e��y�x���������w��)}�w1��y�}�~��`y�y�1xT±�x�~É«��)}��ÉyTÐbÔ�Ô�ª��oÑ`��~��Wy�x��2��wC}�~��Ax�~�}�Æh�)����wA�Åy��A�Ax
��xz����y�A��w�~�x�Õ �A��~�x��7�
× w�y�A���7{h}�~��o�Ø{Ox:��¬±�x:�Axz������wAx�����w1���`~�xM���1~�~�xzw�y���«a�A~�}`y�}�y|«e�A��wA�½����}����1��w��`y���}�wa���~��Á{G��~�xbÑ`��}�Æly|{O��~�x

wAxÃy|{O}�~����A~�}e��xz����}�~Y���������1��x�}�Æ9�Axzy�x��Ãy���w1�)�AwA���1y�1}�~���Ù�x�����w�y�~��A����}�wA����w�y�}T���������A��yO��xÃ±�x��Àw1xzy|{h}�~�� ���

Ú ÛÝÜ�ÞF¼c·:¾¬ß?¶M¾�¸�´

à �A~%A��~��1{O��~�x]�A�¯�Wy�ÆÍ}�~��á��}�wA�����Éy���}�ÆOy�AxºâÁÒµ�Y�cãaÐ�äTåæÐ¬çh�¬��~��B�M�?~�x���}�w1�����A~����A��x$��}��)�A�Áy�x�~���}�weÇ
y¿�`��wA��wA��y�A~�x�x�è�������wÁÂ�ä���~Éy�xÈÂ�èYãhä�ÐbÔ�Ô�ÔT�F����Y���Ay�xzw'é�ê�ë�ìí�Â1î�ë�â1ï½��ªá�)xz�)}�~É«$��}e�A�A��xz�����`wA�
�#�����A�� y�x�~��������`�A��y�ðMy�Ax�~�wAxzy�����~��B�:y�1x���ï × �cåÌéWç=�ñ�9���¿��xÃy����������ÊÆÍ~�}��òy�Axº����w1x$�A��~�x��Ãy��Å«S��w�y�}
y�1x���}������)�z��~����A�Åy��%�1~�}���~������)xz�S��w�y�}�y�Axº�F�����a�z� à wAx$��xzyT}`ÆY��}������)�z��~��z�A��y��%�z}��)�A��~�x]1x¬���Axz~
��xz���A��ÆÍ~�}��fy�1xa�����¿�`xzyG{½�Åy�]� wA}b{½wº�`y�y¿���¿�ÊÆÍx��`y��A~�x����`����}�~��A��wA��y�}%y�Ax]ó���w1}�~�y�ô�~��A��xY�A�`y¿���A����x`�M�



��xz��}�w1�#��xzy�}�Æ:����~����1��y��c��}��)���`~�x��Y�����¿�`xzy��}�w y�x�w�y�y�})�Ax�����~�x��#��}�w y�x�w�y��Éy�~���wA���z���9}�����y���±�x%�)�`y��¿Axz�
ÆÍ~�}��õ�z}��)�A��~�����}�wA�Y}�w#�_}�y�#�z��~��z�A��y�����~�x��A~�}Á�zx�����x��C��w'��}�Æly|{O��~�x`�B{½Ax�~�x���}�~�x%��}��)�A��xÃÂ'��w����Å«e�����
�¬�`wC�_x��_x�~ÉÆÍ}�~���x��B��íh«�����y�x�~���wA�]���`�¿��xzy�Ax����Axz~����wA���z}�w�y�x�w�y��w#���~��Á{G��~�x��B{hxT��~�x��`y��Å«?~�x��A�A�zx
y�1x��1�A~��Axzw?}�Æ9��}`Æly|{G��~�x�A~�}e��xz������wA�A�

à �A~O�z��~����A�Åy��G�`~�x��%�z}����A��w��`y���}�w�}�Æµ��y��`y�xa�$���¿1��wAxz���1�A��wA� ��}�Æµ��}��)���`~��`y�}�~���öÍÆÍ}�~��[}�~�yG~���wA��xz�¿÷È�
��wA�)ãO}�w�y�x�w�yO�Y�A�A~�x��������A��x�ª�xz�)}�~���xz�cöPãO��ª��¿÷È� × wTy�Ax�èYãhä�ÐbÔ�Ô�Ô������A��xz�)xzw y��`y���}�wB�W{Ox½�¬�`w)�Éy�}�~�x
î�é�Ðbë�ÔWÇZ�A��yYãO��ªòx�w�y�~���xz�ÊöÍ��x�x%�ø�����A~�xTÐØ÷È�GÄ�Ax%1x¬���Axz~Y�z}�������~�����}�w�����~��z�A��yc}e�����1�A��xz�aî�ù�úû}�ÆFy�1x
}�wÁÇZ�¿A����ï½��ªü��w1�?�A��x���é`ý�úû}�Æøy�Ax���}���������������xz����Ä�Ax���}�w�y�x�w�y��z}��)�A��~�����}�w�����~����1��y½�A��x���Ðbþ�úÿ}�Æ
y�1xY}�weÇ|�¿A���)��x���}�~�«Ê��wA�]î�ý�ú�}�Æ[y�AxY��������xz���FÄ�Axc����~��z�A��y���}��[xz~��`y�xa�`yhë�ë�ª?ÏcÙ���ãO}������AwA���¬�`y���}�w
y�}Êy�AxA}���yc�A~�}���~����û���G�[xz~�ÆÍ}�~��)xz���`ycë�ë�ª?ÏYÙ`��{½��y��î�ébÇ|�A�ÅyG���`y��1���jx�A�b±�x���x¬�`���A~�x���þ���ª?í�ÑW�
����w1�1{½���1y���_xzy|{hx�xzw�y�Ax�â1ÒÀ�a�cãN�_}���~����`wA�?��ã �A����wA���ª��%�
�jx���¬±�x�)}e�A�Å��x��$y�Ax�ó���wA}�~�y�ôT��}�Æly|{O��~�x�y�}T��x�wAxz~��`y�x�y�Axïc��wA��x�Äø���1��x���w1�?ãO��ª ��}�w1�A���A~��ØÇ

y���}�wA�z�B��wA�#{½�����µxÃÂey�xzwA��y�Ax���wA}�~Éy��Axzy�x��Ãy���}�wCxzwA����wAx�y�}��A~�}e��xz����~�xz���A�Åy���ÆÍ~�}�� y�Ax���`~��1{O��~�xT�`wA�
��}��)�A��xzy�x]��}�������wA��Ñ�����xz~�y�����wñ��}�Æly|{O��~�x`����xº�`~�x��A~�x���xzw�y���«S�[xz~�ÆÍ}�~��)��wA�'��«e�Éy�x�� ��w�y�x���~��`y���}�wñ�`wA�
y�xz��y���wA�A�M�Gy½y�Ax�{O}�~�� ��A}���{Ox{½�����7~�x��_}�~�y½}�w����¿A��xz±�x��?�_x�~ÉÆÍ}�~��)��wA�zx��

� Ü	��Ü�·:Ü�´#¼cÜ�Þ

åæÐ�ç�
�âAã�Ñ × â × �OâÁÒµ�Y�cã �M~�}��xz�zy��:{�{�{�°x¬�`��y¬�°�����P�°x��A��Ñ`�A~�}���x��zy��¿Ñ�âÁÒµ�Y�cã
å°éWç�
�âAã�Ñ × â × �O�ï × ���M~�}��xz�zy¬�M{�{�{�°x¬���Éy¬�°�����P�°x��A�oÑW�A~�}��xz�zy��¿Ñ��ï × �



�ø�����1~�xÊÐ��:Ïcx¬���Axz~c��wA�?ãO}�w�y�x�w�y�ãO��ª��


	Gigabit Rate Network Intrusion Detection Technology
	Introduction
	Description
	References

		2002-09-05T15:08:18-0600
	Mona L. Mosier




